
धोखाधडी से 
सवयं को बचाएं

सयूधचत किया जाना ्धोखा्धडी िे णखलाफ आपिी सबसे 
अचछछी सुरषिा है। HealthCare.gov पर Health Insurance  
Marketplace® िे माधयम से सवास्थय िवरेज प्रापत िरत े
समय नीचे दिए गए दटपस आपिो ्धोखा्धडी से बचाने में मिि 
िर सित ेहैं:

अपने डिवाइस को सुरक्षित रखें

	n सुननकशचत िरें कि आपिे िंपययूटर, फोन या मोबाइल डरवाइस 
में सममाननत और नवीनतम सुरषिा सॉफ़टवेयर है। सुरषिा 
सॉफ़टवेयर आपिे िंपययूटर िो वायरस से बचाने में सहायता 
िर सिता है। आपिो सममाननत िंपननयों से मुफत िंपययूटर 
सुरषिा सॉफ़टवेयर लमल सित ेहैं। अध्धि जानिारी िे ललए, 
staysafeonline.org/resources पर जाएं।

	n िभुा्डवनापयूर्ड सॉफ़टवेयर ननिालें (इसे िभी-िभी “मलैवेयर” 
िहा जाता है)। मलैवेयर में वायरस और सपाइवेयर शालमल 
होत ेहैं जो आपिी सहमनत िे बबना आपिे िंपययूटर, फोन 
या मोबाइल डरवाइस पर इंसटॉल हो जात ेहैं। इस प्रिार 
िा सॉफ़टवेयर आपिे डरवाइस िो कै्श िर सिता है और 
अपरा्धी इसिा उपयोग आपिी ऑनलाइन गनतववध्ध पर 
नज़र रखने और इसिो ननयंबत्रत िरने िे ललए िर सित े
हैं। अपरा्धी वयककतगत जानिारी िो चुराने, सपैम भेजने 
और ्धोखा्धडी िरने िे ललए मलैवेयर िा उपयोग िरत े
हैं। मलैवेयर िा पता लगाने और इसिो हटाने िे तरीिे 
िे बारे में अध्धि जानने िे ललए, consumer.ftc.gov/
articles/0011-malware पर जाएं।

	n मज़बयूत पासवर्ड बनाएं:

	� बड ेऔर छोटे अषिरों, संखयाओं और ववशषे वरणों िे 
लमश्रर िे साथ लंबे, अप्रतयालशत पासवर्ड िा उपयोग िरें। 

	� ऐसे पासवर्ड बनाएं कजनमें सामानय शबिों या आपिी 
वयककतगत जानिारी न हो, जैसे कि आपिा नाम या 
जनमनतधथ।

	� एि से अध्धि खातों िे ललए एि ही पासवर्ड िा 
उपयोग न िरें, जसेै कि आपिा मािके टपलेस खाता और 
आपिाईमेल या अनय ऑनलाइन खात।े

	� अपने पासवर्ड किसी िे साथ साझा न िरें, और अपने 
पासवर्ड िो सुरक्षित सथान पर रखें।

	n अपनी सोच पर ववशवास रखें। यदि िोई ईमेल संदिग्ध लगता 
है, तो उसे (या किसी भी अटैचमेंट या ललिं) न खोलें।

	n जब आप अपने िंपययूटर से ियूर हों तो अपना ब्ाउज़र बंि 
िरें और इंटरनेट से डरसिनेकट िरें, ताकि हैिस्ड आपिी 
जानिारी ति न पहंुच सिें ।

	n अध्धि जानिारी िे ललए, staysafeonline.org/
resources, पर संघीय वयापार आयोग िे िंपययूटर सुरषिा 
सुझावों पढ़ें या consumer.ftc.gov पर जाएं।

अपनी जानकारी को HealthCare.gov पर 
सुरक्षित रखें

मािके टपलेस िे ललए आपिी गोपनीयता िी सुरषिा िरना बहुत 
महतवपयूर्ड है। आपिी वयककतगत पहचान िी रषिा िे ललए, हम:

	n अपनी वयककतगत तौर पर पहचानने योगय जानिारी (PII) 
िो तब ति एित्र नहीं िरत ेजब ति कि आप इसे हमें 
प्रिान िरने िा वविलप नहीं चुनत।े

	n वाणरक्यि ववपरन या सवास्थय िवरेज िे ललए आवेिन 
िरने और नामांिन िरने से न संबंध्धत किसी भी उद्ेशय िे 
ललए जानिारी एित्र नहीं िरत ेहैं।

	n हम चाहत ेहैं कि मािके टपलेस खाता बनाने और आवेिन पयूरा 
िरने से पहले आप अपनी पहचान सतयावपत िरें। आपिी 
के्डरट ररपोट्ड में खातों और वयककतगत जानिारी िे आ्धार 
पर हम ऐसे प्रशन पयूछत ेहैं कजनिा उततर िेवल आप ही िे 
सित ेहैं। यह अनध्धिृत लोगों िो आपिी जानिारी िे बबना 
आपिे नाम पर खात ेबनाने या सवास्थय िवरेज िे ललए 
आवेिन िरने से रोिता है।

	n आपिे दवारा अपने आवेिन में राली गई जानिारी िी 
पुक्ट िरने िे ललए हमें आपिो िसतावेज़ जमा िरने िी 
आवशयिता हो सिती है।

हम आपिी गोपनीयता िी रषिा िैसे िरत ेहैं, इस बारे में 
अध्धि जानिारी िे ललए, HealthCare.gov/privacy पर 
मािके टपलेस िा पयूर्ड गोपनीयता िथन पढ़ें।
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आपिी गोपनीयता िी रषिा िे ललए हम जो ििम उठात ेहैं, 
उसिे अलावा, आपिी जानिारी िो सुरक्षित रखने िे ललए आप 
HealthCare.gov मे िुछ सुझावों िा अनुसरर िर सित ेहैं:

	n सही वेबसाइट पर जाएं। मािके टपलेस िवरेज िे ललए आवेिन 
िरत ेसमय, HealthCare.gov पर जाना सुननकशचत िरें। 
ऐसी िई अनय िंपननयां हैं जो आपिो गुमराह िरने िी 
िोलशश िर सिती हैं और गलत ्धाररा िे सिती हैं कि वे 
मािके टपलेस या HealthCare.gov से जुडी हैं। ऐसी वेबसाइटें 
भी हैं जो एि जसैी दिखती हैं या कजनिा समान वेब पता 
रखती हैं और “healthcare” और “Marketplace” शबिों 
िा उपयोग िरती हैं, लेकिन वह आध्धिाररि, ववशवसनीय 
संसा्धन नहीं हैं।

	n सुननकशचत िरें कि जब आप HealthCare.gov, पर जात ेहैं, 
तो वेब पता में यह ललखा हो: https://www.HealthCare.
gov और इसमें पैरलॉि तसवीर हो।  इसिा अथ्ड है कि 
वेबसाइट सुरक्षित है।

	n अपनी िुिीज़ और िैश ेिो साफ िरें। ऐसे िरने िे बारे 
में अध्धि जानिारी िे ललए Healthcare.gov/tips-and-
troubleshooting/browsers-and-settings पर जाएं।

सूचचत रहें

	n बुननयािी बातें सीखने िे ललए HealthCare.gov पर  
ववकज़ट िरें।

	n सवास्थय योजना चुनने से पहले िवरेज वविलपों िी 
साव्धानीपयूव्डि तुलना िरें।

	n आध्धिाररि सरिारी मुहरों या लोगो िी तलाश िरें। यदि 
आपिो मािके टपलेस सहायि से सहायता लमल रही है, तो 
प्रमारन िेखने िे ललए अनुरो्ध िरें।

	n मािके टपलेस िी खुले नामांिन िी नतधथयों िो जानें। खुला 
नामांिन समापत होने िे बाि िोई भी आपिो तब ति 
नामांकित नहीं िर सिता जब ति कि आपिे पास एि 
योगय जीवन घटना न हो या आप ववशेष नामांिन अवध्ध िे 
ललए पात्र न हों। अध्धि जानिारी िे ललए, HealthCare.
gov/coverage-outside-open-enrollment पर जाएं।

	n िवरेज में नामांिन िे ललए आपसे शुलि लेने वाले किसी 
भी वयककत पर संिेह िरें। मािके टपलेस सहायि, जसेै नेववगेटर 
और प्रमाणरत आवेिन सलाहिार, आपिो मािके टपलेस योजना 
में नामांकित होने में सहायता िरने िे ललए आपसे पसेै  
नहीं मांगेंगे।

	n याि रखें कि यदि आपिे पास मेडरिेयर है, तो किसी िे 
ललए आपिो मािके टपलेस योजना बेचना िानयून िे ववरुद्ध है।

	n जानें कि िर घोटालों से खुि िो िैसे बचाएं। अध्धि 
जानिारी िे ललए, HealthCare.gov/how-can-i-protect-
myself-from-tax-scams पर जाएं।

अपनी वयक्तगत जानकारी को सुरक्षित रखें

	n यदि िोई वेबसाइट सुरक्षित नहीं लगती, तो िोई भी 
वयककतगत जानिारी िज्ड न िरें। अपनी वयककतगत जानिारी 
िेवल उनहीं वेबसाइटों में िज्ड िरें जो एकनक्पटेर और सुरक्षित 
हैं। एि सुरक्षित वेबसाइट जैसे कि HealthCare.gov, िो 
दिखाने वाली मानि ववशषेताएं परैलॉि प्रतीि  और एि 
“https” वेब पता हैं।

	n किसी िो भी आपिी वयककतगत सवास्थय जानिारी नहीं 
मांगनी चादहए।

	n वयककतगत और खाता संखयाओं िो ननजी रखें। उन िंपननयों 
िो अपना सामाकजि सुरषिा नंबर (SSN) या के्डरट िार्ड 
या बैंकिंग जानिारी न िें कजनसे आपने संपि्ड  नहीं किया 
या ववज्ापनों िे जवाब में। धयान दें: यदि आप मािके टपलेस 
सहायि से सहायता लेत ेहैं, तो उनहें आपिी िुछ वयककतगत 
जानिारी िी आवशयिता हो सिती है, जसेै कि आपिा 
SSN ताकि आपिो नामांिन में सहायता लमल सिे। 

	n अपनी अनुमनत िे बबना आपिे घर आने वाले किसी भी 
वयककत िो अपनी वयककतगत जानिारी िभी न िें, भले ही 
वे िहें कि वे मािके टपलेस से हैं।

प्रशन पूछें  और उततरों की पुक्टि करें

	n मािके टपलेस ने प्रतयेि रा्य में आपिी नन:शुलि सहायता 
िरने िे ललए सहायिों िो प्रलशक्षित किया है। ववकज़ट  
िरें LocalHelp.HealthCare.gov, या अपने षिेत्र में 
सथानीय सहायता ढयूँढ़ने िे ललए मािके टपलेट िॉल सेंटर  
िो 1-800-318-2596 पर िॉल िरें। TTY प्रयोकता  
1-855-889-4325 पर िॉल िर सिते हैं।

	n यदि िोई जानिारी असप्ट या भ्रलमत िरने वाली हो तो 
प्रशन पयूछें ।

	n किसी भी ऐसे वयककत िा नाम ललखें और वह किस िे ललए 
िाम िरत ेहैं, उनिा फोन नंबर, सडि िा पता, राि िा 
पता, ईमेल पता और वेबसाइटिा ररिॉर्ड रखें जो आपिी 
सहायता िरत ेहैं।

	n ऐसी किसी भी चीज़ पर हसताषिर न िरें कजसे आप पयूरी तरह 
से नहीं समझत ेहैं।

https://www.healthcare.gov/
https://www.healthcare.gov/
https://www.healthcare.gov/
https://www.healthcare.gov/
https://www.healthcare.gov/
https://www.healthcare.gov/
https://www.healthcare.gov/tips-and-troubleshooting/browsers-and-settings/
https://www.healthcare.gov/tips-and-troubleshooting/browsers-and-settings/
https://www.healthcare.gov/
https://www.healthcare.gov/coverage-outside-open-enrollment
https://www.healthcare.gov/coverage-outside-open-enrollment
https://www.healthcare.gov/how-can-i-protect-myself-from-tax-scams/
https://www.healthcare.gov/how-can-i-protect-myself-from-tax-scams/
https://www.healthcare.gov/
https://localhelp.healthcare.gov/#/


Health Insurance Marketplace® is a registered service mark of 
the U.S. Department of Health & Human Services.

आपको माकके टिप्ेस से कॉ् आ सकती है

आपिे दवारा आवेिन िरने िे बाि, आपिो मािके टपलेस से 
एि फोन िॉल प्रापत हो सिता है कजसमें आपसे पुक्ट िरने 
या अध्धि जानिारी प्रिान िरने िे ललए िहा जा सिता 
है। अध्धि जानने िे ललए, HealthCare.gov/how-can-i-
protect-myself-from-fraud-in-the-health-insurance-
marketplace पर जाएं।

कुछ भी संददगध ्गे तो ररपोटि्ट करें

यदि आपिो ्धोखा्धडी िा संिेह है, तो इन नमबर पर िॉल 
िरिे इसिी ररपोट्ड िरें:

	n मािके टपलेस िॉल सेंटर िो 1-800-318-2596 पर िॉल िरें। 
TTY प्रयोकता 1-855-889-4325 पर िॉल िर सिते हैं।

	n आपिी सथानीय, रा्य या संघीय िानयून प्रवत्डन एजेंलसयां।

	n आपिा रा्य बीमा ववभाग।

यदि आपिो पहचान िी चोरी िा संिेह है या आपिो ऐसा 
लगता है कि आपने अपनी वयककतगत जानिारी किसी ऐसे 
वयककत िो िे िी है कजस पर आपिो भरोसा नहीं है:

	n अपने सथानीय पुललस ववभाग िो िॉल िरें।

	n 1-877-438-4338 पर संघीय वयापार आयोग िी  
आईरी थेफट हॉटलाइन पर िॉल िरें। TTY उपयोगिता्ड 
1-866-653-4261 नंबर पर िॉल िर सिते हैं।

	n अध्धि जानने िे ललए ftc.gov/idtheft परववकज़ट िरें।

आपिे पास ऐकसेस िरने योगय फॉमकेट में मािके टपलेस सयूचना प्रापत िरने िा अध्धिार है, जसेै बड ेअषिर, बे्ल, या ऑडरयो।  
आपिे पास उस कसथनत में लशिायत िज्ड िराने िा भी अध्धिार है, यदि आप ऐसा महसयूस िरत ेहैं कि आपिे ववरुद्ध भेिभाव किया गया है।

अध्धि जानिारी िे ललए CMS.gov/about-cms/agency-information/aboutwebsite/cmsnondiscriminationnotice,  
पर जाएं या मािके टपलेस िॉल सेंटर िो 1-800-318-2596 पर िॉल िरें। TTY प्रयोकता 1-855-889-4325 पर िॉल िर सिते हैं।

This product was produced at U.S. taxpayer expense.
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