
છેતરપપંડીથી 
પોતાને બચાવો

જાણકાર રહવે ુ ંએ છેતરત્પંડી સામે તમારંુ શ્ે્ ્ઠ રષિણ છે. 
HealthCare.gov પર હલેથ ઈનસ્ોરનસ માકકેટ્પલસે દ્ારા 
આરોગ્ કવરેજ મેળવતી વખતે નીચેની ટી્પસ તમને છેતરત્પંડી 
સામે રષિણ આપવામા ંમદદ કરી શકે છે:

તમારા ઉપકરણને સરુક્ષિત રાખો

	n ખાતરી કરો કે તમારા કમ્પ્ટુર, ફોન અથવા મોબાઇલમા ં
પ્રત્તષ્્ઠત અને અપ ટુ ડેટ સરુષિા સોફટવરે છે. સરુષિા 
સોફટવરે તમારા કમ્પ્ટુરને વા્રસથી સરુક્ષિત કરવામા ં
મદદ કરી શકે છે. તમે પ્રત્તષ્્ઠત કંપનીઓ પાસેથી મફત 
કમ્પ્ટુર સરુષિા સોફટવરે મેળવી શકો છો. વધ ુમાડહતી માટે, 
staysafeonline.org/resources ની મલુાકાત લો.

	n દૂત્િત સૉફટવરે દૂર કરો (કેટલીકવાર “માલવરે” તરીકે 
ઓળખા્ છે). માલવરેમા ંવા્રસ અને સપા્વરેનો સમાવશે 
થા્ છે જે તમારી સમંત્ત ત્વના તમારા કમ્પ્ટુર, ફોન અથવા 
મોબાઇલ ઉપકરણ પર ઇનસટોલ થઈ જા્ છે. આ પ્રકારના 
સોફટવરેને કારણે તમારંુ ઉપકરણ કે્શ થઈ શકે છે અને 
ગનુેગારો તેનો ઉપ્ોગ તમારી ઑનલાઇન પ્રવતૃ્તિ ને મોત્નટર 
કરવા અને ત્ન્તં્રિત કરવા માટે કરી શકે છે. ગનુેગારો 
વ્કકતગત માડહતીની ચોરી કરવા, સપામ મોકલવા અને 
છેતરત્પંડી કરવા માટે માલવેરનો ઉપ્ોગ કરે છે. માલવરેને 
કેવી રીતે શોધવુ ંઅને દૂર કરવુ ંતે ત્વશ ેવધ ુજાણવા માટે, 
consumer.ftc.gov/articles/0011-malware ની  
મલુાકાત લો.

	n મજબતૂ પાસવરસ્સ બનાવો:

	� અપર અને લોઅરકેસ અષિરો, સખં્ાઓ અને ત્વત્શ્ટ 
અષિરોના ત્મશ્ણ સાથ ેલાબંા, અણધ્ાાં પાસવરસ્સનો 
ઉપ્ોગ કરો.

	� એવા પાસવરસ્સ બનાવો કે જેમા ંસામાન્ શબદો અથવા 
તમારી વ્કકતગત માડહતી, જેમ કે તમારંુ નામ અથવા 
જનમતારીખનો ઉપ્ોગ ન થ્ો હો્.

	� મષલટપલ એકાઉન્ટસ , જેમ કે તમારંુ માકકેટ્પલસે એકાઉનટ 
અને તમારાઈમેલ અને અન્ ઑનલાઇન એકાઉન્ટસ માટે 
સમાન પાસવડ્સનો ઉપ્ોગ કરશો નહીં.

	� તમારા પાસવરસ્સ કોઈની સાથ ેશરે કરશો નહીં અને તમારા 
પાસવરસ્સને સરુક્ષિત જગ્ાએ રાખો.

	n તમારી સહજ વતૃ્તિ પર ત્વશ્ાસ કરો. જો કોઈ ઈમેલ શકંાસપદ 
લાગે, તો તેને (અથવા કોઈપણ જોડાણ અથવા ક્લંકને) 
ખોલશો નહીં

	n જ્ારે તમે તમારા કમ્પ્ટુરથી દૂર હોવ ત્ારે તમારંુ બ્ાઉઝર 
બધં કરો અને ઇનટરનેટથી ડડસકનેકટ કરો, જેથી હકેસ્સ તમારી 
માડહતીને ઍકસેસ કરી શકે નહીં.

	n વધ ુમાડહતી માટે, staysafeonline.org/resources પર 
કોમ્પ્ટુર સરુષિા અંગે ફેડરલ ટે્ડ કત્મશનની ડટ્પસ વાચંો 
અથવા consumer.ftc.gov ની મલુાકાત લો.

HealthCare.gov પર તમારી માહિતી સરુક્ષિત 
રાખો

માકકેટ્પલેસ માટે તમારી ગોપની્તાનુ ંરષિણ કરવુ ંખબૂ જ 
મહતવપણૂ્સ છે. તમારી વ્કકતગત ઓળખને સરુક્ષિત રાખવા  
માટે, અમે:

	n જ્ા ંસધુી તમે તે અમને આપવાનુ ંપસદં ન કરો ત્ા ંસધુી 
તમારા ત્વશ ેકોઈપણ વ્કકતગત રીતે ઓળખી શકા્ તેવી 
માડહતી (PII) એકત્રિત કરશો નહીં.

	n વ્ાપાર સબંધંી માકકેડટંગ અથવા આરોગ્ કવરેજ માટે અરજી 
કરવા અને નોંધણી કરવા ત્સવા્ના કોઈપણ હતે ુમાટે માડહતી 
એકત્રિત કરશો નહીં.

	n માકકેટ્પલેસ એકાઉનટ બનાવતા પહલેા અને એપ્પલકેશન પણૂ્સ 
કરતા પહલેા તમારે તમારી ઓળખ ચકાસવાની જરૂર છે. 
અમે તમારા કે્ડડટ ડરપોટ્સમાનંા એકાઉન્ટસ અને વ્કકતગત 
માડહતીના આધારે એવા પ્રશ્ો પછૂીએ છીએ જેનો જવાબ ફકત 
તમે જ આપી શકો. આ અનત્ધકૃત લોકોને તમારી જાણ વગર 
તમારા નામે એકાઉન્ટસ બનાવવા અથવા આરોગ્ કવરેજ 
માટે અરજી કરવાથી અટકાવ ેછે.

	n તમે તમારી અરજી સાથ ેઆપેલ માડહતીની પષુ્ટ કરવા માટે 
તમારે દસતાવજેો સબત્મટ કરવાની ફરજ પાડી  
શકીએ છીએ.

અમે તમારી ગોપની્તાને કેવી રીતે સરુક્ષિત કરીએ છીએ 
તેના પર વધ ુમાડહતી માટે, HealthCare.gov/privacy પર 
માકકેટ્પલેસનુ ંસપંણૂ્સ ગોપની્તા ત્નવદેન વાચંો.

https://staysafeonline.org/resources/
https://www.consumer.ftc.gov/
https://www.healthcare.gov/
https://www.healthcare.gov/privacy
https://www.healthcare.gov/
https://staysafeonline.org/resources/
https://www.consumer.ftc.gov/articles/0011-malware


HealthCare.gov પર તમારી ગોપની્તાના રષિણ માટે અમે 
જે પગલા ંલઈએ છીએ તે ઉપરાતં, તમારી માડહતીને સરુક્ષિત 
રાખવા માટે તમે અનસુરી શકો તે માટે અહીં કેટલીક ડટ્પસ  
આપી છે:

	n સાચી વબેસાઇટની મલુાકાત લો. માકકેટ્પલેસ કવરેજ માટે 
અરજી કરતી વખતે, HealthCare.gov ની જરૂરથી મલુાકાત 
લો. એવી અન્ ઘણી કંપનીઓ છે જે તમને ગેરમાગગે દોરવાનો 
પ્ર્ાસ કરી શકે છે અને ખોટી રીતે એવી છાપ છોડી શકે 
છે કે તેઓ માકકેટ્પલેસ અથવા HealthCare.gov સાથ ે
સકંળા્ેલ છે. એવી વેબસાઇ્ટસ પણ છે જે સમાન દેખા્ છે 
અથવા સમાન વબે સરનામુ ંધરાવ ેછે અને “healthcare” અને 
“Marketplace” શબદોનો ઉપ્ોગ કરે છે, પરંત ુતે સતિાવાર, 
ત્વશ્સની્ સસંાધન નથી.

	n ખાતરી કરો કે જ્ારે તમે HealthCare.gov ની મલુાકાત લો 
છો, ત્ારે વેબ સરનામુ:ં https://www.HealthCare.gov 
હો્ અને તેમા ંપેડલોક ઇમેજ  હો્. આનો અથ્સ એ છે કે 
વબેસાઇટ સરુક્ષિત છે.

	n તમારી કકૂીઝ અને કેશ સાફ કરો. આ કેવી રીતે કરવુ ંતે 
ત્વશ ેવધ ુમાડહતી માટે, Healthcare.gov/tips-and-
troubleshooting/browsers-and-settings ની  
મલુાકાત લો.

જાણકાર રિો

	n બેક્ઝકસ શીખવા માટે HealthCare.gov ની મલુાકાત લો.

	n આરોગ્ ્પલાન પસદં કરતા પહલેા કવરેજ ત્વકલપોની 
કાળજીપવૂ્સક સરખામણી કરો.

	n સતિાવાર સરકારી સીલ અથવા લોગો માટે જુઓ. જો  
તમને માકકેટ્પલેસ સહા્ક પાસેથી મદદ મળી રહી હો્,  
તો પ્રમાણપરિો જોવા માટે કહો.

	n માકકેટ્પલેસ ઓપન એનરોલમેનટ તારીખો જાણો. ખલુલી નોંધણી 
સમા્પત થ્ા પછી કોઈ તમારી નોંધણી કરી શકશ ેનહીં 
ત્સવા્ કે તમારી પાસે પારિતા ધરાવતી જીવનની ઘટના હો્ 
અથવા તમે ત્વત્શ્ટ નોંધણી અવત્ધ માટે લા્ક હોવ. વધ ુ
માડહતી માટે, HealthCare.gov/coverage-outside-open-
enrollment ની મલુાકાત લો.

	n કવરેજમા ંનોંધણી કરવા માટે તમારી પાસેથી ફી વસલૂનાર 
કોઈપણ વ્કકત પર શકંાશીલ બનો. માકકેટ્પલેસ સહા્કો, જેમ 
કે નેત્વગેટસ્સ અને પ્રમાક્ણત એપ્પલકેશન સલાહકારો, તમને 
માકકેટ્પલેસ ્પલાનમા ંનોંધણી કરવામા ંમદદ કરવા માટે તમારી 
પાસેથી પૈસા માગંવા જોઈએ નહીં.

	n એ ્ાદ રાખો કે જો તમારી પાસે મેડડકેર હો્, તો કોઈ તમને 
માકકેટ્પલેસ ્પલાન વેચે તે કા્દાની ત્વરુદ્ધ છે.

	n ટેકસ કૌભાડંોથી પોતાને કેવી રીતે સરુક્ષિત રાખવા ંતે જાણો. 
વધ ુમાડહતી માટે, HealthCare.gov/how-can-i-protect-
myself-from-tax-scams ની મલુાકાત લો.

તમારી અંગત માહિતીને સરુક્ષિત કરો

	n જો કોઈ વબેસાઇટ સરુક્ષિત દેખાતી નથી, તો કોઈપણ 
વ્કકતગત માડહતી દાખલ કરશો નહીં. તમારી વ્કકતગત 
માડહતી ફકત એવી વેબસાઇ્ટસમા ંજ દાખલ કરો જે 
એનડક્્પટેડ અને સરુક્ષિત હો્. માનક ત્વશિેતાઓ જે દશા્સવ ે
છે કે વેબસાઇટ સરુક્ષિત છે, જેમ કે HealthCare.gov, તે 
પેડલોક પ્રતીક  અને “https” વેબ સરનામુ ંછે.

	n કોઈએ તમારી અંગત આરોગ્ માડહતી માટે પછૂવુ ં 
જોઈએ નહીં.

	n વ્કકતગત અને એકાઉનટ નબંર ખાનગી રાખો. તમે જે 
કંપનીઓનો સપંક્સ ક્યો નથી અથવા જાહરેાતોના જવાબમા ં
તેમને તમારો સામાજજક સરુષિા નબંર (SSN) અથવા કે્ડડટ 
કાડ્સ અથવા બેંડકંગ માડહતી આપશો નહીં. નોંધ: જો તમે 
માકકેટ્પલેસ સહા્ક પાસેથી મદદ મેળવો છો, તો તમને 
નોંધણી કરાવવામા ંમદદ કરવા માટે તેમને તમારી ચોક્કસ 
વ્કકતગત માડહતીની જરૂર પડી શકે છે, જેમ કે SSN.

	n તમારી પરવાનગી ત્વના તમારા ઘરે આવનાર વ્કકતને 
તમારી અંગત માડહતી ક્ારે્ ન આપો, ભલે તેઓ કહ ેકે 
તેઓ માકકેટ્પલેસમાથંી છે.

પ્રશ્ો પછૂો અને જવાબો ચકાસો

	n માકકેટ્પલેસ પાસે દરેક રાજ્મા ંતમને મફતમા ંમદદ  
કરવા માટે પ્રત્શક્ષિત સહા્કો છે. તમારા ત્વસતારમા ંસથાત્નક 
મદદ શોધવા માટે LocalHelp.HealthCare.gov, ની 
મલુાકાત લો, અથવા માકકેટ્પલેસ કૉલ સેનટરને  
1-800-318-2596 પર કૉલ કરો. TTY વપરાશકતા્સઓ 
1-855-889-4325 પર કૉલ કરી શકે છે.

	n જો કોઈ માડહતી અસપ્ટ અથવા ગ ૂચંવણભરી હો્ તો  
પ્રશ્ો પછૂો.

	n તમને મદદ કરનાર કોઈ પણ વ્કકતનુ ંનામ અથવા નામો, 
તેઓ કોના માટે કામ કરે છે અને તેમનો ફોન નબંર, શરેીનુ ં
સરનામુ,ં મેઇક્લંગ સરનામુ,ં ઈમેલ સરનામુ ંઅને વબેસાઇટ 
લખો અને રેકોડ્સ રાખો.

	n તમને સપંણૂ્સપણે સમજાતી ન હો્ તેવી કોઈપણ વસત ુપર 
સહી કરશો નહીં.
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તમને માકકેટપ્ેસમાથંી કૉ્ આવી શકે છે

તમારા અરજી ક્ાાં પછી, તમને માકકેટ્પલેસમાથંી એક ફોન કૉલ 
આવી શકે છે જે તમને પષુ્ટ કરવા અથવા વધ ુમાડહતી પ્રદાન 
કરવા માટે કહી શકે છે. વધ ુજાણવા માટે HealthCare.gov/
how-can-i-protect-myself-from-fraud-in-the-health-
insurance-marketplace ની મલુાકાત લો.

કોઈપણ શકંાસપદની જાણ કરો. 

જો તમને છેતરત્પંડીની શકંા હો્, તો કૉલ કરીને જાણ કરો:

	n માકકેટ્પલેસ કૉલ સેનટરને 1-800-318-2596 પર. TTY 
વપરાશકતા્સઓ 1-855-889-4325 પર કૉલ કરી શકે છે.

	n તમારી સથાત્નક, રાજ્ અથવા ફેડરલ કા્દા અમલીકરણ 
એજનસીઓ.

	n તમારા રાજ્ વીમા ત્વભાગ.

જો તમને ઓળખની ચોરીની શકંા હો્ અથવા એવુ ંલાગે કે તમે 
તમારી અંગત માડહતી એવી કોઈ વ્કકતને આપી છે જેના પર 
તમે ત્વશ્ાસ કરી શકતા નથી:

	n તમારા સથાત્નક પોલીસ ત્વભાગને કૉલ કરો.

	n ફેડરલ ટે્ડ કત્મશનની ID થેફટ હોટલાઇનને  
1-877-438-4338 પર કૉલ કરો. TTY વપરાશકતા્સ  
કોલ કરી શકે છે 1-866-653-4261.

	n વધ ુજાણવા માટે ftc.gov/idtheft ની મલુાકાત લો.

તમારી પાસે માકકેટ્પલેસની માડહતી સલુભ ફોમગેટમા ંમેળવવાનો અત્ધકાર છે, જેમ કે મોટી ત્પ્રનટ, બ્ેઇલ અથવા ઑડડ્ો.  
જો તમને લાગે કે તમારી સાથ ેભેદભાવ કરવામા ંઆવ્ો છે તો તમને ફડર્ાદ નોંધાવવાનો પણ અત્ધકાર છે.

વધ ુમાડહતી માટે, CMS.gov/about-cms/agency-information/aboutwebsite/cmsnondiscriminationnotice,  
ની મલુાકાત લો અથવા Marketplace કૉલ સેનટરને 1-800-318-2596 પર કૉલ કરો. TTY વપરાશકતા્સઓ 1-855-889-4325 પર કૉલ કરી શકે છે.
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